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Résumé

Le présent document décrit les régles/solutions du Département Ingénierie des Unités Pilotes a mettre en ceuvre

concernant la partie informatique industrielle lors de la réalisation de nouvelles unités ou de revamping systéme.
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1. Introduction

Le présent document décrit les regles/solutions du Département Ingénierie des Unités Pilotes a mettre en oeuvre
concernant la partie informatique industrielle lors de la réalisation de nouvelles unités ou de revamping systéme.

2. Référence IFPEN

= Note technique "R150-QG22-Guide de construction Standard automatisme_Spécifications solutions Siemens"
= Note technique "R150-QG21-Guide de construction Standard automatisme_Spécifications solutions Rockwell"
= Note technique "R150-QG14-Guide de construction Standard automatisme_Spécifications solutions Eurotherm”

= Note technique "R150-QG02-Standard supervision.doc"

3. Automatisme

Ci-dessous, les différentes plateformes utilisées sur le site de I''FPEN LYON.

EUROTHERM SIEMENS ROCKWELL
Voir spécifications Eurotherm Voir spécifications Siemens Voir spécifications Rockwell
"R150-QG14-Guide de "R150-QG22-Guide de construction "R150-QG21-Guide de
construction Standard Standard construction Standard
automatisme_Spécifications automatisme_Spécifications automatisme_Spécifications
solutions Eurotherm solutions Siemens" solutions Rockwell"

Pour plus de détails, veuillez consulter les notes techniques correspondantes.
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4. Informatique industrielle

4.1 Poste de conduite

4.1.1 PC avec Chassis industriel Styrel format Shoebox, carte mére a bus passif (installation sur un bureau,
une paillasse ou en armoire)

Unité centrale (en priorité Windows 10)

PCET_PCINDUS_GEM Config. PC Industriel Shoebox Core | composee de :

CHPO_SB_AG1638B AREMO-6163 NOIR - Chassis shoe box 8 slofs -
CHST_A_V_120 Ventilateur roulement 3 blles - 12V - 3 fils - H 25mm
ALFO PS2_650W_HGX HGXE50: Alimentation 850 W {100-240V), silencieuse
FPPO_SB_P3_08P4 Backplane & Slots PICMG 1.3 PCI-Ex4"1/PCI"4

CMPO_P3_EB113-Q170 ROBO-5113VGZAR-Q1T0, C.mére PICMG 1.3 LGAT151
o 1x OWI-I {DVI-D+VGA), 22 1GBE, 2x USE3
CMST_1COM_BG203240 o Equerre amiére avec 1 ports COM

CMPO_P52E_B&B02030 o Equerre amiére avec connecteurs PS2

CMST_USB_2 o 1 comnecteur USE inteme

ECST_AD_12740 Adaptateur DV male vers VGA HD15 femelle
CPIM_CI5-8500 Processeur Intel Core 15-6500 2.2 Ghz @Mo cache
CPDY_A C_|_CF1186L SH-1156 Ventdateur Low F'|'nfl pour Core |

RATR_D4 2133 4 Ram Transcend DOR4 2133 MHz 4 Go
MMSE_353_1T_T72 Disque dur 1Tera SATA-G00 SEAGATE BARRACUDA

- Pas de parttion -
MUST_GDWVD_S_5 N 5H-223F - Graveur de DVDs 571/4 SATA noir
PCST_ACCESS OIRES Divers accessoires et cables pour PC, bacs =t platines
PRET_MONTAGETESTS Production Montage, contréles et Tests

» Chipset Q170 : Windows 10 Pro 64bits (dernier service pack en vigueur) --> Consultation IFPEN (R152)
indispensable suivant le besoin.

PCST_PCINDUS_GEN Config. PC Industriel Shoebox Core 15 composée de :

CHPO_SB_A6163B AREMO-6163 NQIR - Chassis shoe box 6 slots |
CHST_A_V_120 Ventilateur roulement a billes - 12V - 3 fils - H 25mm
ALFS_PS2_500W_AUR  FSP500AURUM Alim. ATX 500W, silencieuse 21 dB(A)
FPPO_SB_P3_06P4 Backplane 6 Slots PICMG 1.3 PCI-Ex4*1/PCI*4
CMPO_P3_8112-Q87 ROBO-8112VG2AR-Q87, C.mére PICMG 1.3 LGA1150
CMPO_//_B6900640 o 1 port // sur emplacement arriére

CMPO_2COM_B6903240 o 1 port COM sur emplacement arriére
CMPO_PS2E_B6902980 u Equerre arriére avec connecteurs PS2

CMST_USB_2 o 1 connecteur USB interne

ECST_AD_12740 Adaptateur DVI-I male vers VGA HD15 femelle
CPIN_CI5_4440 CPU INTEL Core 15-4440 3.1GHz, 6Mo LGA1150
CPDY_A_C_|_CF1156L SH-1156 Ventilateur Low Profil pour Core 13-15-17
RATR_D3_1333_2 Ram DDR3 1333 GHz 2 Go

MMSE_3S3_1T_T72 Disque dur 1Tera SATA-600 SEAGATE BARRACUDA

- Pas de partition -
MUST_GDVD_S_5_N SH-223F - Graveur de DVDs 5"1/4 SATA noir
PCST_ACCESSOIRES Divers accessoires et cdbles pour PC, bacs et platines

» Chipset Q87 : Windows 7 PRO 64 BITS (dernier service pack en vigueur) --> Consultation IFPEN (R152)
indispensable suivant le besoin. Disponible également sous Windows XP SP3
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Dimensions

422

172

Unit: mm

4.1.2 PC avec Chéassis industriel Styrel format rack 2U, carte mére a bus passif (intégration en armoire)

Unité centrale (en priorité Windows 10)

PCST_PCINDUS_GEM Config. PC Industriel Shoebox Core | composée de :

CHPO_SB_AB163B AREMO-6163 NOIR - Chassis shoe box 8 slots -
CHST_A_V_120 Ventilateur roulement 3 billles - 12 V - 3 fils - H 25mm
ALFO PS2_G50W_HGX HGXE50: Alimentation G50 W (100-240V), silencieuse
FPPO_SB_P3_08P4 Backplane & Slots PICMG 1.3 PCI-Ex4"1/PCI"4

CMPO_P3_B112-Q170 ROBO-E5113VGZAR-Q1T0, C.mére PICMG 1.3 LGAT151
a 1x DVI-| (DVI-D+VGA), 2x 1GRE, 2x USE3
CMST_1COM_BG203240 o Equerre amiére avec 1 ports COM

CMPO_PS2E_B&O02020 o Equerre amiére avec connecteurs PS2

CMST_WsSB_2 o 1 connecteur USE inteme

ECST_AD_12740 Adaptateur DVI-l mdle vers VGA HD15 famelle
CPIM_CI5-3500 Processaur Intel Core 15-6500 3.2 Ghz 8Mo cache
CPDY_A_C_|_CF1156L  SH-1156 Ventdateur Low Phofil pour Core |

RATR_D4 2133 4 Ram Transcend DOR4 2133 MHz 4 Go
MMSE_353_1T_T72 Disque dur 1Tera SATA-G00 SEAGATE BARRACUDA

- Pas de partition -
MUST_GDOWD_S5_5 M SH-223F - Graveur de DVDs 5714 SATA noir
PCST_ACCESSOIRES Divers accessores et cables pour PC, bacs et platines
PRST_MONTAGEMESTS Production Montage, conirdles et Tests

» Chipset Q170 : Windows 10 Pro 64bits (dernier service pack en vigueur) --> Consultation IFPEN (R152)
indispensable suivant le besoin.
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PCST_PCINDUS_GEN Config. PC Industriel Shoebox Core |5 composée de :

CHPO_SB_A6163B AREMO-6163 NQIR - Chassis shoe box 6 slots |
CHST_A_V_120 Ventilateur roulement a billes - 12V - 3 fils - H 25mm
ALFS_PS2_500W_AUR  FSP500AURUM Alim. ATX 500W, silencieuse 21 dB(A)
FPPO_SB_P3_06P4 Backplane 6 Slots PICMG 1.3 PCI-Ex4*1/PCI*4
CMPO_P3_8112-Q87 ROBO-8112VG2AR-Q87, C.mére PICMG 1.3 LGA1150
CMPO_//_BE900640 o 1 port // sur emplacement arriére

CMPO_2COM_B6803240 a 1 port COM sur emplacement arriére
CMPO_PS2E_B6902980 a Equerre arriére avec connecteurs PS2

CMST_USB_2 o 1 connecteur USB interne

ECST_AD_12740 Adaptateur DVI-l male vers VGA HD15 femelle
CPIN_CI5_4440 CPU INTEL Core 15-4440 3.1GHz, 6Mo LGA1150
CPDY_A_C_I_CF1156L  SH-1156 Ventilateur Low Profil pour Core 13-15-17
RATR_D3_1333_2 Ram DDR3 1333 GHz 2 Go

MMSE_3S3_1T_T72 Disque dur 1Tera SATA-600 SEAGATE BARRACUDA

- Pas de partition -
MUST_GDVD_S_5 N SH-223F - Graveur de DVDs 5"1/4 SATA noir
PCST_ACCESSOIRES Divers accessoires et cdbles pour PC, bacs et platines

» Chipset Q87 : Windows 7 PRO 64 BITS (dernier service pack en vigueur) --> Consultation IFPEN (R152)
indispensable suivant le besoin. Disponible également sous Windows XP SP3

Dimensions
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4.1.3 PC industriel type Fanless (intégration en armoire, parc existant)

Unité centrale (fanless, Factory Systémes)

GFs543 PC fanless industriel Galium, Intel i7, 4Go RAM, HDD 500Go, PCI/PCle, sans OS Fanless,
conception sans ventilateur
Antivibration et résistant aux chocs
Processeur Intel Core i7.2610 1.5GHz
Disque dur HDD 500 Go
4 Go RAM
1 slot PCI, 1 slot PCle 4x
Port VGA, 5 ports sénie RS-232, 1 port RS-232/433/48, 2 ports RJ45, 6 ports USB, port DVI, port
HDMI
Température de fonctionnement : -20°C, +60°C (option)
Alimentation 9-30 VDC
Alimentation 220V (option)
Livré sans systéme d'exploitation
Garantie 2 ans retour atelier{RoHs)

v' Type Fanless Boxer GALIUM GFS43 (Factory Systémes)
v Alimentation en 230V
v 2 ports Ethernet (réseau IFP, réseau automate/supervision).

v' Windows 7 Pro 64bits (dernier service pack en vigueur) --> Consultation IFPEN (R152) indispensable
suivant le besoin. Disponible également sous Windows XP SP3 suivant le besoin

4.2 Ecran
4.2.1 Ecran sur paillasse ou bureau

= Ecran LCD 22” 16/9 standard, résolution 1920*1080 (Full HD)

= 1 Cable de sécurité antivol pour écran & PC
4.2.2 Ecran en armoire

= Ecran industriel LCD 22” 16/9 non tactile de marque NICONIX, résolution 1920*1080 (Full HD). Si intégration
en rack 19', ajouter en sus I'adaptateur en chassis/rack 19’

4.3 Périphériques
4.3.1 Périphériques sur paillasse ou sur bureau

= 1 Clavier standard

= 1 Souris optique standard
4.3.2 Périphériques en armoire

= 1 Clavier avec trackball (NICONIX NX-105TL-TB38 USB) en tiroir 2U

Réf. formulaire : R150-QG03 — Rev 4
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4.4 Organisation du systéme

4.4.1 Partitions

L aDisque O "

De hase SYSTEME (C:) |pata (D)

232,83 Go 115,70 Ga NTFS 117,19 Go NTFS

En ligne Sain (Swskéme, Démarrer, Fichier déchange, Actif, Vidage sur incident, Partitio || Sain (Partition principals)
2 partitions :

= 1 partition systéme C contenant le systéme d'exploitation et tous les logiciels installés sur la machine via le
dossier par défaut "program Files"

= 1 partition application D contenant la partie applicative de l'unité a savoir :
0 Les dossiers iFix : PDB, PIC, LOCAL, HTR ...

0 Les applications visual Basic ou autre
o0 Les fichiers dynamiques (archives Historian...)

L'objectif de cette architecture étant de pouvoir restaurer la partition C rapidement a partir d'une image disque sans
toucher a l'intégralité des données de la partition D.

4.4.2 Comptes utilisateurs

1 compte local :
= 1 compte administrateur ---> Login : ifp / Password : ifp, sans expiration de mot de passe

1 compte global (a la charge de IFPEN)

= Compte du domaine IFPEN (ifpl\superup_gen)
= Création du compte lors de I'intégration au domaine IFP

Général |

%l Administrateurs
N

Description : |

tembres :

B Adrministrateur
Alicor T

it

Les modifications d'appartenance aux graupes ne
Ajouter... Supprimer | prennent effet qu'a 'ouverture de session
suivante.

0k | Anniuler I Appliouer | Aide I

S'assurer du démarrage automatique du poste sur le compte “ifpl\superup_gen" via une procédure
AutoAdminLogon.

Réf. formulaire : R150-QG03 — Rev 4
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4.4.3 Nom du poste

Le poste de conduite sera nommé Uxxx ou Txxx correspondant au nom de l'unité.

4.4.4 Domaine ifp

Le poste de conduite sera raccordé au sein du domaine IFP

4.4.5 Paramétrage Windows

S'assurer que les services suivants sont arrétés et désactivés :
= Pare-feu (XP & +)
= Mise a jour automatique (W2K / XP et +)
= Centre de sécurité (XP et +)
= Wifi (rarement W2K / XP et +)
= Désactivation de I'UAC (User Account Control) pour Windows 7 (ci-dessous)
= Symbole décimal : "."

5 Comptes dutsatews -ioix
|@C>v |2d8, = Comptes et prokection des utilisateurs = Comptes diotilisateurs - @J I Rechercher \E,_ﬂ‘

Pags d acc_ueil du panneau de Moaodifier votre compte d’utilisateur
configuration

Carsrein et Changer votre mot de passe

didentification Supprimer votre mot de passe ifp
; ; o o Administrateur
Créer un disque de réinitialisation Modifier votre image Prokégé par mot de passe

de mot de passe e
R ¥ Modifier votre nom de compte
Lier une identité en ligne i
y B9 Modifier wotre type de compte
Gérer vos certificats de i

chiffrement de fichiers

Configurer les propriétés :ﬂ;l ;
avancées de profils utilisateurs Gerer Un sukre compte
Modifier wos variables ‘F_.a' Modifier les paramétres de contrdle de compte d'utilisateur I

denvironnement

Réf. formulaire : R150-QG03 — Rev 4



(fPEﬂEP i€s N° guide ‘ Référence ‘N°chrono‘ Date ‘ Page
nouvelles

R150-QG03-4 R1531S-BT/AB ‘ n°17-470 |21/09/17 11/13

Direction Expérimentation Procédés
Département Ingénierie Pilotes

Choisir quand Etre averti des modifications apportées a votre ordinateur

Le Contrdle de compte d'utilisateur contribue & empécher les programmes potentiellement suspects de modifier vokre
ordinateur,
En savoir plus sur les paramétres de contrdle de compte diutilisateur

Toujours m'avertir

- - Ne jamais m’avertir quand :

® Des programmes tentent dinstaller des logiciels ou
d'apporter des modifications & mon ordinateur,

= = ® e modifie des paramétres Windows,

#¥® Monrecommandé. Chaisissez cette option uniquement si
vous devesz utiliser des programmes qui ne sont pas
certifiés pour Windows 7, car ils ne prennent pas en

— - charge le contrdle de compte dutilisateur,

e jamais m'avertir

'E’, 974 I Annuler

S'assurer que les périphériques ne soient pas en défaut.

E-g Central:

Bl Appareils mobiles

R Cartes graphiques

LF Cartes réseau

5 Claviers

¥-% Contr8leurs audio, vidéa et jeu

j Contrdleurs de bus USE

& Conkrdleurs IDE ATASATAPI

g Lecteurs de disque

'} Lecteurs de DYD{CD-ROM

| Moniteurs

K| Ordinateur

Périphériques dinterface utilisateur
Bd| Périphériques systéme
=" Ports (iCOM et LPT)

& Processeurs

--}f! Souris et autres périphériques de pointage

Le poste de conduite devra s'appuyer sur une configuration listée dans le chapitre 4 sans aucun "bug" logiciel de
quelque nature que ce soit.

4.4.6 Paramétrages Réseau

= Carte réseau intégré au poste technique ---> raccordement VLAN technique (& la charge de IFPEN)
= Carte réseau en sus sur port PCl ou PCI Express ou natif sur la machine ---> raccordement réseau privé
automate/supervision
Classe adresses IP pour le réseau APl/supervision
- Adresses IP privées de classe C dans la plage 192.168.0.10 a 192.168.0.254.

Réf. formulaire : R150-QG03 — Rev 4
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4.5 Application de supervision
4.5.1 Présentation

Dans le cadre des nouvelles constructions, la solution retenue sera iFix en version 5.8 a minima et Proficy
Historian For Scada (PH4S) en version 5.5.

Poste de Supervision Lhoo
P ——————— - Fm——————— |
I iFix ! I Serveur |
88 [T _oec |
Historian vean |1+ Réseau privé
Central Collecteur iFix De classe C Automat
utomaie
ISNTS29 —
Y . R/D DATA
____________ ' I PH4855 Uxxx !
' HISTORIAN 4.0 || « | o
____________ | collecteur oPC L_z_‘J_UEt_aEIE_SEr_Z_U_Ul_: Visu Trend
Aterme | et historiques
collecteurDistributor '
|

4.5.2 Licences iFix

L'achat d’'une licence iFix est indispensable pour permettre de faire fonctionner I'application - Consultation

IFPEN (R152) indispensable

a) Version

= Derniere version en vigueur. Pour info une clé de licence en version 5.8 est capable de tourner sur toutes les
versions iFix en dessous

b) Caractéristiques

= Licence de type Scada Pack Runtime (R/T)
Nombre de points en fonction de la taille du pilote --> Consultation IFPEN (R152) indispensable

c) Mise en ceuvre

= Respect des standards de supervision IFPEN

4.6 Serveurs OPC

» Pour les équipements Rockwell - Factory Talk Gateway 32 000
» Pour les équipements Siemens - Simatic Sofnet a minima Lean

* Pour les équipements Eurotherm - Eurotherm Suite (T555)
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4.7 Architecture

Voir notes techniques citées en référence

5. Prestation de I'entreprise

5.1 Généralités

L'entreprise doit assurer la confidentialité des informations dont elle pourrait avoir connaissance (documents,
travaux, programmes ...) dans et hors du cadre des prestations réalisées.

Lors de la réalisation d'une nouvelle unité, I''FPEN transmet a l'entreprise un modeéle d'application (programme
automate et supervision) comme support de travail pour permettre ainsi au prestataire le développement de
I'application tout en respectant les standards en vigueur. Ce modéle est a titre indicatif, il appartient au prestataire
de s'assurer du bon fonctionnement de son programme.

5.2 Livrables informatiques

Le prestataire fournira :
» Une sauvegarde de la partition systeme (c) au format *.sv2i (licence a prévoir par le prestataire).

» Tous les cds ayant servi a l'installation du poste de conduite (drivers, applications ...).

5.3 Alacharge de I'lFPEN

» L'installation du collecteur OPC et a terme « Distibutor » pour la récupération des données sur le serveur
iHistorian central.

= L'installation de l'antivirus.

= L’installation de VNC.

= Le raccordement du poste sur le vlan technique.

= La synchronisation horaire via le serveur de temps IFPEN.
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